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基于 ＮＢ－ＩｏＴ 模块的机器人监控系统移动应用开发
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摘　 要:机器人监控系统利用单片机经串口获取机器人的状态信息(角位移、角速度、角加速

度、力 / 力矩)ꎮ 基于 ＮＢ－ＩｏＴ 模块ꎬ机器人监控系统通过低功率广域网络技术将数据发送至云

服务器ꎬ完成数据的存储和处理ꎻ基于 Ｃ＃语言开发手机移动应用ꎬ利用数据库访问技术远程获

取云服务器中的机器人数据ꎮ 在手机 ＡＰＰ 中实现机器人运动复现、历史数据查询和超值报

警、多机器人监测切换等功能ꎮ 该系统硬件监测终端具有成本低、功耗低和寿命长等优势ꎻ手
机移动应用还可以远程同时监测多个机器人ꎬ具有便捷、响应快等优势ꎮ
关键词:ＮＢ－ＩｏＴꎻ机器人ꎻ云服务器ꎻ手机 ＡＰＰꎻ运动复现
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０　 引言

随着国内“机器换人”战略的全面推进和发展ꎬ机器

人在生产制造方面的投入力度逐步加大ꎬ出现了数量骤升

的现象ꎮ 虽然机器人具备重复劳动、无需停机的优势ꎬ但
是在夜以继日的工作过程中ꎬ易发生由于零件磨损或机械

疲劳等原因导致的机器故障ꎬ从而造成机器停机或维修不

及时的严重局面ꎬ这势必会严重影响到机器人应用企业的

生产效益ꎮ 因此ꎬ对本地机器人进行远程监控显得尤为重

要ꎬ通过机器人监控系统来远程监控机器人的状态参量

(关节的角位移、角速度、角加速度、力 /力矩等)ꎬ对数据

进行处理分析ꎬ一旦发现数据异常ꎬ用户可在手机 ＡＰＰ 中

通过机器人运动复现、历史数据查询和超值报警等功能ꎬ
快速甄别问题所在ꎬ从而及时指派维修工程师到本地对机

器人进行维护修理ꎬ确保机器人稳定运行ꎮ
ＡＢＢ 公司研发了机器人远程服务系统[１] ꎬ该系统通

过在机器人终端安装带有 ＧＰＲＳ 无线通信网络功能的服

务箱ꎬ远程传输数据ꎮ 该系统可对机器人进行远程监控、
故障诊断和报警ꎮ 朱心科等人[２] 设计了一种水下滑翔机

器人监控系统ꎬ利用 ＧＰＲＳ 模块传输数据ꎬ实现现场及远

程对水下滑翔机器人的监控ꎮ 以上基于 ＧＰＲＳ 模块开发

的监控系统ꎬ大多存在高功耗、高资费等不足ꎮ 李毅等

人[３－４]开发了一套飞行吸附机器人无线监控系统ꎬ该机器

人的核心处理器利用 ＺｉｇＢｅｅ 无线通信模块将各种姿态数

据发送到客户端 ＰＣ 机上ꎬ进行实时显示和控制机器人飞

行ꎮ 但由于 ＺｉｇＢｅｅ 模块需要通过集中器和网关连入网

络ꎬ存在现场部署复杂的缺点ꎮ 随着物联网技术的快速发

展ꎬＮＢ－ＩｏＴ 低速率窄带作为 ＩｏＴ(物联网)领域一种新兴

的物联网通信技术[５] ꎬ支持低功耗设备在广域网的蜂窝

数据连接ꎮ 廉小亲等人[６－７]开发了一种基于 ＮＢ－ＩｏＴ 的空

调远程控制系统ꎬ该系统采用 ＳＴＭ３２ 作为主控制器、
ＮＢ－ＩｏＴ技术为核心进行网络传输ꎬ并基于华为公司的

ＯｃｅａｎＣｏｎｎｅｃｔ 云平台进行开发ꎬ用户通过 Ｗｅｂ 客户端或

手机移动端便可对空调进行远程控制ꎮ 董玉荣等人[８－９]

提出一种基于 ＮＢ － ＩｏＴ 的智慧停车系统ꎬ该系统利用
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ＮＢ－ＩｏＴ模块与地磁传感器采集停车位状态信息ꎬ并将信

息传输到云端服务器中ꎬ用户通过手机 ＡＰＰ 即可实时查

看城市停车位的状态信息ꎬ并可进行在线预订、在线支付

和车位导航ꎮ 以上利用 ＮＢ－ＩｏＴ 模块开发的远程监控系

统ꎬ既简化了现场安装部署ꎬ又同时具有低功耗、低成本、
广覆盖、大连接等优势ꎮ 本文研究一种基于 ＮＢ－ＩｏＴ 模块

的机器人监控系统ꎬ具有如下优势:
１)采用 ＮＢ－ＩｏＴ 模块作为网络数据传输模块ꎬ通过采

集数据后直接传入网络ꎬ简化了现场部署ꎬ降低了实施成

本ꎬ并且可同时连接多个机器人进行监控ꎻ
２)云服务器拥有强大计算和海量存储等优点ꎬ可对

机器人大量的历史状态参量进行存储和处理ꎬ有利于维护

工程师对其数据进行深入研究和分析ꎻ
３)通过使用手机 ＡＰＰ 可对多个机器人进行远程监

控ꎬ更加方便快捷ꎻ同时对机器人的三维模型进行运动复

现(回放机器人的工作过程)ꎬ使得用户监控机器人更加

直观清晰ꎮ

１　 机器人监控系统架构

整套机器人监控系统架构如图 １所示ꎬ其工作过程为:
１)机器人控制系统中的硬件终端(５１ 单片机系统和

ＮＢ－ＩｏＴ 模块)通过串口获取本地机器人的状态参量数据(各
关节的角位移、角速度、角加速度、力 /力矩等)后ꎬ先对数据

分析处理ꎬ若数据异常则本地直接报警ꎬ并进行数据打包ꎻ
２)５１ 单片机系统将其数据经串口传到 ＮＢ－ＩｏＴ 物联

网通信模块ꎻ机器人监控系统基于 ＴＣＰ / ＩＰ 网络传输协议

和 ＮＢ－ＩｏＴ 模块ꎬ通过 ＬＰＷＡＮ(低功率广域网络)技术创

建 Ｓｏｃｋｅｔ 通信接口ꎬ建立与云服务器的连接ꎬ成功后上传

数据包ꎻ
３)云服务器接收数据包并进行解析ꎬ将数据分别插

入到 ＭｙＳＱＬ 数据库中表格相应的位置ꎻ
４)通过移动监测系统ꎬ用户可在手机 ＡＰＰ 中对机器

人进行远程监控ꎬ实现机器人运动复现、历史数据查询和

超值报警、多机器人监测切换等功能ꎮ
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图 １　 基于 ＮＢ－ＩｏＴ 模块的机器人监控系统框架

２　 监控系统设计

２.１　 机器人控制系统硬件终端电路设计

机器人控制系统的硬件终端电路如图 ２ 所示ꎬ主要

实现将本地机器人状态参量数据打包ꎬ经串口 ＵＡＲＴ 由

ＮＢ－ＩｏＴ 模块发送到云服务器的功能ꎮ 该硬件终端主要

包括 ５１ 单片机、复位电路、晶振电路、ＮＢ－ＩｏＴ 模块、蜂鸣

器报警电路ꎮ 其中ꎬ５１ 单片机是一种低功耗、高性能的 ８ 位

微控制器ꎬ同时拥有 ８ Ｋ 字节系统可编程 Ｆｌａｓｈ 存储器ꎻ该硬

件电路配有复位电路和晶振电路ꎬ其复位电路用于单片机上

电复位和手动按键复位ꎬ晶振电路用来产生单片机工作所需

的时钟频率ꎬ本文中采用１１.０５９ ２ ＭＨｚ的石英晶振ꎬ故其一个

机器周期约为 １.０８５μｓꎻＮＢ－ＩｏＴ 模块用于远程数据传输ꎬ本文

使用的Ｍ５３１０－Ａ 是一种工作在频段 Ｂａｎｄ３/ Ｂａｎｄ５/ Ｂａｎｄ８ 的

工业级 ＮＢ－ＩｏＴ 模块ꎻ蜂鸣器报警电路用于现场报警ꎮ ５１ 单

片机、复位电路和晶振电路构成了单片机最小系统板ꎬ可以保

证单片机系统正常稳定地工作ꎮ

图 ２　 硬件终端电路原理图
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　 　 机器人控制系统中硬件终端电路的设计和实现过程

如下:
１)利用 Ｃ 语言在 Ｋｅｉｌ 软件中开发 ５１ 单片机的程序ꎬ

实现通过异步串口通信获取本地机器人的状态参量数据

的功能ꎮ 本文中设置串行口工作方式为 １０ 位异步收发(８
个数据位ꎬ无奇偶校验ꎬ１ 个停止位)ꎬ波特率为 ９ ６００ ｂｐｓꎻ

２)硬件终端中装有蜂鸣器报警电路ꎬ５１ 单片机对获

取的机器人数据进行判断分析ꎬ若数据出现超值等异常情

况ꎬ机器人控制系统通过控制单片机 ＩＯ 口(Ｐ２.０)输出低

电平导通三极管 ＰＮＰꎬ蜂鸣器直接报警ꎬ现场提醒维修工

程师及时排查问题ꎻ
３)５１ 单片机将机器人数据打包后ꎬ由串口 ＵＡＲＴ 传

输到 ＮＢ－ＩｏＴ 模块ꎬ基于 ＴＣＰ / ＩＰ 网络传输协议ꎬＮＢ－ＩｏＴ
模块利用 ＬＰＷＡＮ 技术通过 ＡＴ 指令连接移动蜂窝网络ꎬ
经创建 Ｓｏｃｋｅｔ 通信接口并提出连接云服务器的公网 ＩＰ 和

端口 Ｐｏｒｔ 的连接请求 Ｃｏｎｎｅｃｔ()ꎬ通过 ＴＣＰ ３ 次握手获得

云服务器的接收请求 Ａｃｃｅｐｔ()后ꎬ便可实现远程连接ꎬ最
后通过 Ｓｅｎｄ()将数据包发送至云服务器ꎬ发送完成后ꎬ关
闭 Ｓｏｃｋｅｔꎮ

２.２　 云服务器设计

云服务器系统框架图如图 ３ 所示ꎬ主要实现接收来自

机器人控制系统的机器人状态参量数据ꎬ并将数据存储到

ＭｙＳＱＬ 数据库中的功能ꎮ
云服务器的设计和实现过程如下:
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图 ３　 云服务器系统框架图

１)本文的云服务器是基于阿里云公司的服务器进行

开发ꎬ基于 ＴＣＰ / ＩＰ 网络传输协议ꎬ使用 Ｃ＃语言在 Ｖｉｓｕａｌ

Ｓｔｕｄｉｏ 软件中编程ꎮ 先在云服务器中创建 Ｓｏｃｋｅｔ 通信接

口(图 ４)ꎬ然后利用 Ｂｉｎｄ()方法绑定云服务器本地 ＩＰ 和

端口号 Ｐｏｒｔ(３３０６)ꎬ并进行监听 Ｌｉｓｔｅｎ( )ꎬ一旦接收到来

自硬件终端的连接请求 Ｃｏｎｎｅｃｔ()ꎬ由 ＴＣＰ ３ 次握手成功

后ꎬ建立与机器人控制系统的数据通道ꎻ
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图 ４　 Ｓｏｃｋｅｔ 通信流程

２)在云服务器中安装 ＭｙＳＱＬ 数据库和 Ｎａｖｉｃａｔ ｆｏｒ
ＭｙＳＱＬ 数据库管理软件ꎬ利用数据库管理软件对 ＭｙＳＱＬ
数据库进行可视化管理ꎬ在数据库中建立机器人的状态参

量表(ｔｂ＿ｒｏｂｏｔ１＿ｑꎬｔｂ＿ｒｏｂｏｔ１＿ｑｄꎬｔｂ＿ｒｏｂｏｔ１＿ｑｄｄꎬｔｂ＿ｒｏｂｏｔ１＿
ｔｏｒｑｕｅ(图 ５))ꎬ分别用来存放机器人控制系统 １ 的角位移

ｑ 、角速度 ｑ􀅰 、角加速度 ｑ̈ 和力矩 τ 信息ꎻ
３)在机器人控制系统与云服务器实现数据对接后ꎬ

云服务器通过 Ｒｅｃｅｉｖｅ()接收来自机器人控制系统的机器

人状态参量数据(各关节的角位移 ｑ 、角速度 ｑ􀅰 、角加速度

ｑ̈ 和力矩 τ 等)ꎬ并利用数据库访问技术(ＳＱＬ 语句)ꎬ将数

据插入到数据库内表格的对应列中存储ꎬ接收完毕后ꎬ关
闭 Ｓｏｃｋｅｔꎬ结束通信ꎮ

图 ５　 ＭｙＳＱＬ 数据库中的 ｔｂ＿ｒｏｂｏｔ １＿ｔｏｒｑｕｅ 表格

２.３　 移动监控系统设计

移动监控系统即手机 ＡＰＰ(图 ６)ꎬ主要对机器人进行

远程监控ꎬ实现运动复现、历史数据查询和超值报警、多机

器人监测切换等功能ꎮ
手机 ＡＰＰ 的设计和实现过程如下:
１)将机器人模型导入 Ｕｎｉｔｙ 中ꎮ 在 ＳｏｌｉｄＷｏｒｋｓ 中将机

器人三维模型(ＵＲ５ 协作机器人)转成 ＩＧＳ 格式ꎬ接着导

入 ３ｄ Ｍａｘ 软件中ꎬ设置尺寸单位和坐标系等参数后ꎬ输出

为 ＦＢＸ 格式ꎬ再导入 Ｕｎｉｔｙ 中完成三维模型的可视化ꎮ

２)利用 Ｃ＃语言在 Ｕｎｉｔｙ 中开发手机移动应用ꎬ利用

ＵＩ 控件设计机器人模型窗口、历史数据查询和超值报警

窗口、多机器人监测切换等窗口实现人机交互ꎬ并在

Ｖｉｓｕａｌ Ｓｔｕｄｉｏ编辑器编写脚本功能ꎮ
３)通过数据库访问技术( ＳＱＬ 语句)对云服务器中

ＭｙＳＱＬ 数据库进行操作(如增、删、改、查)ꎬ实现远程获取

本地机器人的状态参量数据ꎮ
４) 通过选定日期ꎬ在机器人模型窗口中可观察机器

人三维模型的运动情况ꎬ点击“启动”按钮即可实现运动
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图 ６　 移动监控系统

(手机 ＡＰＰ)界面

复现ꎬ对机器人的运动过程进行回放ꎬ通过“复位”按钮可

使机器人回到初始位置ꎻ通过历史数据查询和超值报警窗

口ꎬ可查看机器人各关节在不同时刻对应的状态参量(如
力矩)ꎬ同时ꎬ设定力矩阈值ꎬ对超值的力矩数据进行标红

显示ꎬ实现超值报警功能ꎬ提醒用户及时处理ꎻ另外ꎬ通过

设计多机器人监测切换窗口ꎬ可同时对多个机器人进行监

控ꎬ并随时切换ꎮ

３　 结语

基于 ＮＢ－ＩｏＴ 模块的机器人监控系统利用 ５１ 单片机

经串口获取机器人的状态参量数据ꎬ同时对数据进行综合

分析处理ꎬ若出现异常数据则本地蜂鸣器直接报警ꎬ现场

提醒本地工程师及时对机器人维护ꎻ然后ꎬ５１ 单片机通过

ＮＢ－ＩｏＴ 模块将数据发送到云服务器中的数据库进行存储

处理ꎮ 用户可通过手机 ＡＰＰ 对机器人进行远程监控ꎬ实
现机器人运动复现、历史数据查询和超值报警、多机器人

监测切换等功能ꎮ 整套系统硬件终端使用 ＮＢ－ＩｏＴ 模块

具有功耗低、成本低及现场部署简单等优势ꎻ手机 ＡＰＰ 对

机器人三维模型进行监控和对多个机器人同时进行监控

切换具有可视化效果好、便捷的优点ꎬ且该系统结构简单

易实施ꎬ非常适合各种机器人用户对机器人的远程监控ꎮ
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