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摘　 要:针对视频收集设备对于视频处理精度不断提高的需求ꎬ设计了基于 Ｈａｄｏｏｐ 技术的视

频监控系统ꎮ 对视频监控系统的展示层、应用服务层、技术支撑层、平台接入层等进行分析ꎬ设
计了系统的整体架构ꎮ 根据视频监控系统的架构ꎬ主要包括存储接口、存储管理模块、录像存

储模块、实时监控和历史回放等ꎬ设计了系统的数据库ꎬ其中包括用户表、视频分割表、视频数

据库、用户访问视频数据库ꎮ 通过系统测试表明:基于 Ｈａｄｏｏｐ 的视频监控系统能够解决传统

视频监控问题ꎬ且提高了系统监控安全性和有效性ꎮ
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０　 引言

随着计算机网络技术不断发展ꎬ以通信技术、网络技

术等作为平台的网络视频监控成为研究重点ꎬ并且应用范

围越来越广泛ꎮ 社会经济的不断发展使我国城市面貌也

出现了一定的变化ꎬ对城市治安管理提出了较高的要求ꎬ
城市视频监控系统成为研究重点ꎬ视频监控范围也不断扩

大[１] ꎮ 所以ꎬ如何使监控系统海量视频数据安全存储与

处理成为安防领域研究中的重点ꎬ而云计算为海量视频数

据存储与处理奠定了基础ꎮ 本文提出的基于 Ｈａｄｏｏｐ 技术

的城市视频监控系统ꎬ在现代智能化监控系统发展过程中

具有重要意义ꎮ

１　 视频监控系统的架构

基于 Ｈａｄｏｏｐ 的模式与城市监控需求相结合ꎬ通过 ４
个方面进行规划建设ꎬ包括应用服务层、展示层、平台接入

层、技术支撑层[２] ꎬ图 １ 为系统总体架构ꎮ
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图 １　 系统总体架构

􀅰７９１􀅰



􀅰电气与自动化􀅰 张立志ꎬ等􀅰基于 Ｈａｄｏｏｐ 的视频监控系统开发和应用

　 　 平台接入层:前段感知层主要包括辖区内的航道、道
路、重要场所、路口等ꎮ 因为各个监控点大部分都是在室

外并且光线环境改变比较大的地区ꎬ所以监控点使用匀速

一体球结合日夜型一体摄像机ꎬ从而保证各不同光线都能

够得到良好图像质量[３] ꎮ 根据 Ｈ.２６４ 实现收集视频信号

的编码ꎬ利用多路 ＭＰＥＧ－Ⅱ压缩ꎬ使用视频监控联网系统

安防标准实现网络传输ꎬ各个视频监控设备使用 ＲＴＳＰ 接

口互联ꎮ 视频流压缩编码之后封装在网络传输 ＩＰ 数据

包ꎬ利用 Ｉｎｔｅｒｎｅｔ 在云资源池中上传[４] ꎮ
网络层为视频监控系统和前段监控点控制信号传输

通道ꎬ使用光缆传输方式实现前端监控点ꎬ以不同地点使

用就近原则ꎬ多个点共用光缆ꎮ 监控位视频资源在监控中

心传输ꎬ并且存储到部门机房中ꎬ利用 ＩＰ 视频专网和市

局、分局的视频系统ꎬ构成三级视频专网[５] ꎮ 在分布式监

控节点虚拟机中实现流媒体服务器的安装ꎬ虚拟机实现网

络带宽和计算资源的共享ꎮ 利用内存映射文件技术对临

时视频数据进行存储ꎬ对实时监控视频实现分辨率转码与

格式转码[６] ꎮ
应用服务层:能够提供云视频的分析服务ꎬ比如车辆

数据、人脸数据、视频图像、联动报警等分析服务ꎬ统一化

管理视频监控数据ꎮ
技术支撑层:对不同监控点传输视频信息进行汇聚ꎬ

云存储使用 ＭｙＳＱＬ 对非关系型数据库进行存储ꎮ
展示层:监控中心为系统主要管理部门ꎬ实施 ２４ ｈ 监

控记录ꎬ主要包括管理软件、矩阵主机、电视墙等ꎮ 监控中

心要管理所管辖的区域ꎬ实现前段图像调看、录像、控制

等ꎬ并且对远程录像文件进行备份、调看和检索ꎮ

２　 视频监控系统的设计

２.１　 存储接口设计

为了能够存储不同设备ꎬ本文设计存储接口调用上层

软件ꎬ利用 Ａｄａｐｔｅｒ 适配器模式适配不同存储设备ꎮ
Ａｄａｐｔｅｒ 模式使一个类接口转变成为另外一类接口ꎬ因为

具体设备可通过不同访问来实现ꎬ所以要实现统一操作ꎮ
图 ２ 为存储接口具体设计ꎮ
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图 ２　 存储接口具体设计

存储模块与 ＶＯＤ 模块中的接口利用 ＳｅｏｒａｇｅＩｎｔｅｒｆａｃｅ
实现访问ꎬ以不同存储设备得出不同派生类即可ꎮ 假如要

支持另外分布式文件系统ꎬ只需要派生得出另外存储类

型ꎬ在派生类中对相应存储设备进行调用ꎮ

２.２　 存储管理模块

系统视频流主要对普通 ＰＣ 创建分布式存储集群进

行存储ꎬ系统通过应用层实现云存储ꎮ 云存储管理模块通

过单独进程在 ＨＤＦＳ 集群中运行ꎬ平台事物中心对相应业

务存储ꎬ并且直接和云存储模块交互ꎮ 云存储系统属于

ＨＤＦＳ 集群中间同心建ꎬ对存储方式屏蔽ꎬ平台服务器只

需要和云存储接入系统进行通信ꎮ 图 ３ 为云存储总体

架构ꎮ
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图 ３　 云存储总体架构

云存储服务器包括存储层、基础管理层、访问层和应

用接口层ꎮ 存储层为基础ꎬ包括 ＮＡＳ 网络存储设备、
ＳＡＴＡ 等ꎮ 云存储系统一般实现水平扩展ꎬ在不同地方分

布ꎬ利用以太网连接ꎮ 基础管理层利用 ＨＤＦＳ 分布式文件

系统管理基本存储设备ꎬ实现设备协同工作ꎬ使数据访问

性能得到提高ꎮ 应用接口层为接口部分ꎬ对基础管理层

ＡＰＩ 进行访问ꎮ 访问层能够实现接口层封装ꎬ系统直接利

用访问层在云系统中存储数据ꎮ 图 ４ 为云存储服务器层

次接口ꎮ
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图 ４　 云存储服务器层次接口

２.３　 录像存储模块

通过多文件块构成分布式文件系统中的录像ꎬ通常在

存储接口层包括一个文件ꎮ 为了能够对不同视频流进行

存储ꎬ就要实现文件封装ꎬ并且在每个视频文件开始的地

方设置文件原信息ꎬ对视频信息进行记录ꎬ实现接收码流

的切割分片ꎮ 其中的文件原信息主要对摄像机中视频信

息和录像开始、结束时间进行记录ꎮ 因为分布式系统内部

就能够处理文件ꎬ那么要求上层直接写入即可ꎬ不需要考

虑文件是否过大ꎮ
每个录像段都包含如下信息ꎬ如ꎬ录像段开始的

ＭａｇｉｃＮｕｍｂｅｒ 能够寻找正确录像段开头ꎬＣＲＣ 校验值能够

校验录像段信息ꎬ序列号指的是录像段序列标志ꎬ对网络

传输过程中出现丢包的问题进行处理ꎬ长度指的是录像段

大小ꎬ数据段之后 ＭａｇｉｃＮｕｍｂｅｒ 能够结束录像段ꎮ
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２.４　 实时监控和历史回放

客户端在实现前端实时视频监控过程中并不是利用

视频监控软件直接交互ꎬ而是与 ＨＤＦＳ 分布式视频存储服

务器交互ꎬ由流媒体服务器使视频数据流在处理模块实时

监控模块中发送实现的ꎮ 实时监控模块和 ＨＤＦＳ 分布式

存储服务器 ｍａｓｔｅｒ 数据接收部分是利用 ＴＣＰ / ＩＰ 协议实

现通信ꎬ并且得到空闲 ｓｌａｖｅꎬ然后利用监控视频的存储部

分和转发模块创建连接ꎮ 实时监控模块得到空闲 ｓｌａｖｅ 信

息之后ꎬ利用 ＴＣＰ 协议对此节点发送请求ꎬ实时监控某个

路前端采集视频ꎬ接收并请求 ｓｌａｖｅ 确认后ꎬ利用标准

ＲＴＳＰ 实时流传输协议使此路前端收集视频数据流对实时

监控部分发送ꎬ监控软件监控端能够利用网页实时监控视

频ꎮ 历史视频回放部分利用 ＴＣＰ 协议和存储服务器通

信ꎬ得出历史视频信息ꎬ并且对此视频 ｓｌａｖｅ 发送视频调用

命令ꎬ然后此 ｓｌａｖｅ 通过确认之后就能够使历史视频文件

利用流媒体在历史视频录像查看模块中转发ꎬ监控端能够

通过 ｗｅｂ 客户端对此历史视频进行播放ꎮ 图 ５ 为存储端

和监控端通信ꎮ 实时监控流程如图 ６ 所示ꎬ历史视频回放

流程如图 ７ 所示ꎮ
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图 ５　 存储端和监控端通信
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图 ６　 实时监控流程
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图 ７　 历史视频回放流程

实时视频监控由 ＲＴＳＰ 流媒体实时流传输协议、视频

处理软件、转码部分等实时模块构成ꎮ 在某路视频采集前

端视频到了一定容量的时候ꎬ存储管理系统会重新调度存

储节点ꎬ选择全新的 ｓｌａｖｅ 节点创建监控软件的通信ꎬ从而

提供视频存储服务ꎬ保证负载均衡ꎬ避免某 ｓｌａｖｅ 持续对某

路视频监控ꎬ使系统出现异常ꎬ以此使系统稳定性得到提

高ꎮ 历史视频调用回放要求客户能够提交请求ꎬ以用户请

求在 ＨＤＦＳ 存储服务器中得到用户指定视频文件存储信

息ꎬ之后以视频文件存储节点 ＩＰ 地址、视频文件时间、在
节点中路径等信息利用 ｍａｓｔｅｒ 寻找存储此 ｓｌａｖｅ 节点并且

发送、得到视频请求命令ꎬ从而找到用户指定的视频文件ꎬ
利用流媒体使视频到监控软件监控端回放ꎮ

２.５　 数据库设计

视频监控系统数据实体信息主要包括特殊用户、各级

管理员、视频与一般用户ꎮ 利用 ＭｙＳＱＬ 数据库对数据实

体信息进行管理ꎮ
首先ꎬ对用户数据库进行设计ꎮ 利用字段 ｕ＿ｇｒｏｕｐ 对

用户级别进行记录ꎮ 用户数据库包括区管理员、系统管理

员、公安、小区管理员等ꎮ 不同用户的级别也各有不同ꎬ有
级别高的ꎬ也有较高用户权限ꎬ表 １ 为用户数据库ꎮ

表 １　 用户数据库

字段名 中文名称 字段名称 长度 主键 空

ｙｈＩＤ 用户 ＩＤ ｉｎｔ ２０ Ｙ Ｎ

ｙｈｍ 用户名 ｖａｒｃｈａｒ ２０ — —

ｄｌｍｍ 登录密码 ｖａｒｃｈａｒ ２０ — —

ｙｈｊｂ 用户级别 ｉｎｔ １１ — —

ｚｃｓｊ 注册时间 ｄａｔｅｔｉｍｅ — — —

ｄｈ 电话 ｖａｒｃｈａｒ ２０ — —

ｓｆｚｈ 身份证号 ｖａｒｃｈａｒ ２０ — —

􀅰９９１􀅰
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　 　 视频数据库的设计ꎮ 利用字段限定视频地域范围ꎬ比
如:ｖ＿ｆｉｒｓｕｂ 指的是一级地域ꎬ是指某学校或者城市ꎻｖ＿
ｓｅｃｓｕｂ 指的是二级地域ꎬ是指学校或者城市附属地ꎮ 表 ２
为视频数据库ꎮ

表 ２　 视频数据库

字段名 中文名称 字段名称 长度 主键 空

ｓｐＩＤ 视频 ＩＤ ｉｎｔ ２０ Ｙ Ｎ

ｄｙｌｂ 第一类别 ｖａｒｃｈａｒ ２０ — —

ｄｅｌｂ 第二类别 ｖａｒｃｈａｒ ４０ — —

ｓｐｍｃ 视频名称 ｖａｒｃｈａｒ ５０ — —

ｓｐｌｊ 视频路径 ｖａｒｃｈａｒ ７０ — —

ｓｐｄｘ 视频大小 ｖａｒｃｈａｒ ３０ — —

ｓｃｓｊ 上传时间 ｄａｔｅｔｉｍｅ — — —

ｓｃｄｊ 上传等级 ｉｎｔ １１ — —

　 　 然后ꎬ对用户访问视频数据库进行设计ꎮ 既方便今后

统计视频访问情况和系统访问量ꎬ还能够对视频安全性进

行保证ꎬ如果视频受到恶意破坏也能够对用户进行追踪ꎬ
表 ３ 为用户访问视频数据库ꎮ

表 ３　 用户访问视频数据库

字段名 中文名称 字段名称 长度 主键 空

ｆｗｙｈ 访问用户 ｖａｒｃｈａｒ ３０ — —

ｓｐｍｃ 视频名称 ｖａｒｃｈａｒ ３０ — —

ｆｗｓｊ 访问时间 ｄａｔｅｔｉｍｅ — — —

　 　 最后ꎬ是进行视频分割数据库的设计ꎮ 对无损分割之

后的视频块信息进行记录ꎮ 表 ４ 为视频分割数据库ꎮ

表 ４　 视频分割数据库

字段名 中文名称 字段名称 长度 主键 空

ｆｇｓｐＩＤ 分割视频 ＩＤ ｉｎｔ ２０ Ｙ Ｎ

ｓｓｓｐＩＤ 所属视频 ＩＤ ｉｎｔ ２０ — —

ｆｇｓｐｓｘ 分割视频顺序 ｖａｒｃｈａｒ ３０ — —

３　 系统测试

针对本次设计的人脸系统展开实时测试ꎬ分别对于系统

１０００４与 ２０００４类人脸分别进行系统测试ꎬ设计了共计 ５ 幅不

同图像下的人脸(表 ５)作为运用本文设计的系统实时监控的

人脸识别平均用时ꎮ 测试后发现ꎬ基于 Ｋａｔｔａ 分布式搜索耗

费时间较少ꎬ基本达到了系统预期目标ꎮ

表 ５　 人脸图像识别用时 单位:ｓ　

人脸类数 Ｌｕｃｅｎｅ 单机 Ｋａｔｔａ 分布式

１０００４
２０００４

１.８７５
３.５４６

０.４８５
０.８６２

４　 结语

在大数据时代中ꎬ信息爆炸对传统视频监控提出了挑

战ꎮ 在科技不断发展的过程中ꎬ使用基于 Ｈａｄｏｏｐ 大数据

技术视频监控能够解决传统视频监控的问题ꎮ 数据分析

和数据挖掘技术的应用ꎬ拓展了城市频视监控的应用范

围ꎬ从而保证了各个领域安全性ꎮ
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