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摘　 要:针对无人机快速发展带来的黑飞无人机、无人机扰民等问题ꎬ以直接式数字频率合成为技术原理ꎬ提出一种基

于通信干扰的无人机干扰系统ꎬ选择现场可编程门阵列作为核心芯片ꎬ设计无需镜像抑制算法和滤波器的双边带发射

干扰硬件结构ꎮ 相关测试验证了本系统的可行性和有效性ꎮ
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０　 引言

现在许多领域都需要使用无人设备进行探

索ꎬ随着无线电技术的发展ꎬ使得无人机的身影随

处可见ꎬ如利用无人机来运送快递、无人机的灯光

秀表演、无人机灾后搜救等ꎮ 但与此同时也带来

许多问题ꎬ且存在一定的危险ꎬ如无人机飞入禁飞

区域、无人机产生的噪声扰民、利用小型无人机运

送毒品等ꎮ 因此如何对无人机进行精准有效管控

是迫切需要解决的问题ꎮ
目前对无人机的应对措施主要有物理摧毁和

捕捉ꎬ如用石头打击、发射捕网弹进行捕获ꎻ利用

激光枪直接击落无人机ꎻ利用声波攻击无人机的

陀螺仪ꎬ使其飞行紊乱等ꎮ 相较于对无人机进行

通信干扰ꎬ其他方法局限性大ꎬ管控效果不高[１]ꎮ
无人机干扰技术是基于通信信号干扰原理ꎬ

对无人机无线通信传输过程进行干扰ꎬ使无人机

通信不稳定甚至中断ꎮ 现有的无人机干扰系统或

者干扰手段复杂ꎬ或者系统设计不合理而达不到

预期的干扰效果[２]ꎮ 鉴于此ꎬ本文在了解无人机干

扰技术的研究背景、应用现状及发展方向后ꎬ提出了

基于直接式数字频率合成(ｄｉｒｅｃｔ ｄｉｇｉｔａｌ ｆｒｅｑｕｅｎｃｙ
ｓｙｎｔｈｅｓｉｓꎬＤＤＳ)的无人机干扰系统ꎬ通过 ＳＴＭ３２
和现场可编程门阵列 ( ｆｉｅｌｄ ｐｒｏｇｒａｍｍａｂｌｅ ｇａｔｅ
ａｒｒａｙꎬ ＦＰＧＡ)芯片ꎬ在上位机发送指令ꎬ动态地生

成所需的双边带干扰信号ꎬ对无人机的通信链路

进行干扰ꎬ使得无人机无法正常飞行ꎬ最终降落或

者悬停ꎮ

１　 无人机干扰技术原理概述

无人机通信链路是无人机通信系统中最为重

要的一部分ꎬ它是无人机能否正常飞行的关键ꎮ
根据信号传输的方向ꎬ将无人机的通信链路分为

上行链路和下行链路ꎮ 下行链路是信号从无人机

传输到地面控制系统或无线控制设备的方向ꎬ上
行链路是信号从地面控制系统传输到无人机的方

向ꎮ 上行链路的安全性和稳定性对无人机至关重

要ꎬ若未能接收到信号或接收到错误的信号会使
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无人机丢失目标甚至被敌方控制[３]ꎮ
通信干扰的最佳干扰形式就是发射的干扰信

号能够完全压制住敌方信号的无线通信ꎮ 如图 １
所示ꎬ压制式干扰技术的原理是通过发射大功率

信号压制目标通信信号ꎬ具体可以分为对无人机

遥控信号的干扰和对无人机定位 ＧＰＳ 信号的干

扰ꎬ在进行信号干扰时ꎬ通过定向增益天线向目标

发射无线电信号来实现干扰[４]ꎮ
P
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图 １　 压制式干扰

２　 系统分析与设计

随着 ＦＰＧＡ 的出现和不断发展ꎬ基于直接数

字式频率合成原理ꎬ与传统硬件化信号发生器的

整体设计不同的是ꎬ在 ＦＰＧＡ 上开发高性能的多

种波形信号发生器ꎬ成本更低ꎬ操作更加灵活简

便ꎬ可以根据需求进行更新配置ꎬ系统开发趋于软

件化和自定义化[５]ꎮ

２.１　 信号生成基本原理

本文所用方案的信号生成模块以 ＦＰＧＡ 芯片为

基础ꎬ由无源晶振产生 ＦＰＧＡ 的时钟信号ꎬ使用

Ｖｅｒｉｌｏｇ ＨＤＬ 硬件描述性语言并基于 ＤＤＳ 原理ꎬ初步

实现信号生成的功能ꎮ 具体来说ꎬ是通过 ＭＡＴＬＡＢ
软件生成的目标信号以一定频率采样后存入 ＦＰＧＡ
ＲＯＭ 的 ＩＰ 核中ꎬ根据对无人机干扰的需要ꎬ选择生

成的信号主要有噪声调幅信号、噪声调频信号、窄带

高斯白噪声信号、线性调频信号、多音干扰信号ꎮ
如图 ２ 所示ꎬ输出目标信号频率为 ｆ０ꎬ输入系

统时钟频率为 ｆｃꎬ频率控制字为 Ｍꎬ相位累加器的

位宽为 ｎꎬＲＯＭ 中存储所需目标波形一个周期的

２Ｎ点(Ｎ≤ｎ)ꎬ取相位累加器高 Ｎ 位作为地址对

ＲＯＭ 进行寻址[６]ꎬ满足以下关系:

ｆ０ ＝
ｆｃＭ
２ｎ (１)
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图 ２　 直接数字式频率合成框图

２.２　 系统设计

ＦＰＧＡ 作为系统的实现核心ꎬ其性能直接决

定了 ＤＤＳ 系统的性能ꎮ 综合考虑 ＦＰＧＡ 的速度

和性 价 比ꎬ 最 终 选 用 ＳＰＡＲＴＡＮ － ６ 系 列 的

ＸＣ６ＳＬＸ１６ꎬＳＴＭ３２ 选用 ＳＴＭ３２Ｆ０３０Ｃ８Ｔ６ꎮ
通过ＭＡＴＬＡＢ 软件生成所需信号ꎬ采样率与无

源晶振产生的 ３２０ ＭＨｚ 时钟频率一样ꎬ采样 １ ０２４ 点

存入 ＦＰＧＡ 的 ＲＯＭ ＩＰ 核后ꎬ在 ＩＳＥ１４.７ 软件上用

Ｖｅｒｉｌｏｇ ＨＤＬ 使 ＦＰＧＡ 综合实现 ＤＤＳ 功能ꎬ选择相位

累加器 ３２ 位ꎬ取其高 １０ 位对ＲＯＭ 进行寻址ꎬ频率控

制字为 ４ １９４ ３０４ꎮ 如图 ３ 所示ꎬ根据芯片手册ꎬ编写

好数模转换芯片和本振芯片的配置文件ꎬ在 ＣＬＫ２ 下

建立 ＦＰＧＡ 芯片与数模转换芯片和本振芯片的 ＳＰＩ
通信ꎬ先读取高八位芯片寄存器地址ꎬ再读取低八位

对该寄存器进行写入[７]ꎮ
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图 ３　 ＦＰＧＡ 模块

如图 ４ 所示ꎬ接着实现上位机、ＳＴＭ３２、ＦＰＧＡ
之间的通信ꎮ 上位机选择串口助手ꎬ在 Ｋｅｉｌ 软件

对 ＳＴＭ３２ 进行编程烧写ꎬ调用对应的库函数ꎬ设
置波特率ꎬ失能硬件流ꎬ实现上位机与 ＳＴＭ３２ 的

串口通信ꎮ 配置 ＳＴＭ３２ 的引脚ꎬ并在 ＦＰＧＡ 实现

与 ＳＴＭ３２ 的 ＳＰＩ 功能ꎬ实现 ＳＴＭ３２ 与 ＦＰＧＡ 的通

信ꎬ最后构建三者的通信连接ꎬ使得上位机发送指

令后经 ＳＴＭ３２ 传输到 ＦＰＧＡ[８]ꎮ
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图 ４　 通信模块

图 ５ 所示为系统的总体设计ꎬ上位机发送特

定指令ꎬＳＴＭ３２ 将其转化成 ＦＰＧＡ 能接收的形式ꎬ
ＦＰＧＡ 根据指令生成的对应干扰信号和配置完成

的本振芯片产生的信号混频到对应频段ꎬ经放大

器放大后由天线发射至目标无人机ꎮ
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图 ５　 总体设计
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对无人机进行压制式干扰的信号一般为宽频

带信号[９]ꎬ因此对于镜像抑制的需求并不大ꎬ选择

双边带发射ꎬ使得生成信号从本振左右两边开始

同时扫频ꎬ相较于单边带发射只有一半带宽而言ꎬ
生成信号的速度更快ꎬ且能量都在所需的干扰信

号带宽内ꎬ无浪费功率ꎬ实现的硬件结构更简单ꎬ
成本更低ꎮ

一线性调频信号和本振混频得到的理想信号

频谱如图 ６ 所示ꎬｆｘ为信号频谱中在载波 ｆ０左侧的

某一频点ꎬ相应会存在另一频点 ２ｆ０－ｆｘ在载波 ｆ０右
侧ꎬ此两频点关于载波 ｆ０对称ꎮ 在干扰信号传输

过程中ꎬ即使有一边带受到衰减ꎬ另一边带也能保

证干扰效率[１０]ꎮ 因此干扰效果更佳ꎮ

� ffx f0 �f0�fx

图 ６　 双边带发射信号频谱

３　 系统测试

选用常用的民用无人机ꎬ本无人机干扰系统

根据无人机 ＧＰＳ 频段 １ ５７５.４２ ＭＨｚ、遥控频段 ２.４
ＧＨｚꎬ配置本振芯片 ＬＴＣ６９４８ꎬ生成上述信号经过

ＡＤ９１２２ 数模转换后混频成在无人机目标频段带

宽 １００ ＭＨｚ 的双边带干扰信号ꎬ并经过放大器及

定向天线发射ꎬ对无人机进行干扰ꎬ图 ７ 和图 ８ 所

示为在频谱仪上呈现的信号ꎮ

图 ７　 带限高斯白噪声信号
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图 ８　 干扰信号频谱

　 　 如表 １ 所示ꎬ选择干扰对象为无人机精灵

４ｐｒｏ２.０ꎬ干扰频段为 １ ５７５.４２ ＭＨｚꎬ设置干扰源与

无人机的垂直距离为 １００ ｍꎬ水平距离为 １ ５００ ｍꎮ
不同干扰信号有不同的干扰效果ꎬ设定相应的信

源通道功率和功放通道功率ꎬ所生成的噪声调幅

信号、噪声调频信号、带限高斯白噪声信号、线性

调频信号由于频谱能较大范围覆盖 ＧＰＳ 信号ꎬ干
扰距离可达 １ ５０３ ｍꎬ具有较好的干扰效果ꎮ 而多

音干扰信号仅能作用目标频段特定频点处的信

号ꎬ干扰效果不佳[１１]ꎮ

表 １　 干扰无人机 １ ５７５.４２ ＭＨｚ 频段测试结果

信号 信源通道功率 / ｄＢｍ(补偿 ０ ｄＢｍ) 功放通道功率 / ｄＢｍ(补偿 ４０ ｄＢｍ) 干扰距离 / ｍ

噪声调幅信号 ０.５３ ４２.２８ １ ５０３

噪声调频信号 －１.６９ ４１.７１ １ ５０３

带限高斯白噪声信号 １.０９ ４１.５７ １ ５０３

线性调频信号 －３.６３ ４０.０３ １ ５０３

多音干扰信号 ０.８３ ４０.７０ 干扰不佳

　 　 如表 ２ 所示ꎬ干扰频段为 ２. ４ ＧＨｚꎬ设定相

应的信源通道功率和功放通道功率ꎬ测试干扰

信号与无人机通信信号的功率比ꎬ以 ２. ４ ＧＨｚ
常规功放的干信比为基准ꎬ带限高斯白噪声信

号的干扰效果最佳ꎬ其次是线性调频信号、噪
声调幅信号、噪声调频信号ꎬ最差是多音干扰ꎮ
图 ９、图 １０ 所示为在有效干扰下无人机遥控设

备指示信息ꎮ
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表 ２　 干扰无人机 ２.４ ＧＨｚ 频段测试结果

信号 信源通道功率 / ｄＢｍ(补偿 ０ ｄＢｍ) 功放通道功率 / ｄＢｍ(补偿 ４０ ｄＢｍ) 干信比

噪声调幅信号 ０.４８ ３８.５１ ０.１３

噪声调频信号 －１.７３ ３７.００ ０.１１

带限高斯白噪声信号 ０.８６ ３７.８６ ０.２０

线性调频信号 －３.７０ ３４.３３ ０.１５

多音干扰信号 １.５９ ３６.４７ ０.０４

２.４ ＧＨｚ 常规功放 — ３８.２０ ０.２２

图 ９　 有效干扰下无人机控制设备指示图 １

图 １０　 有效干扰下无人机控制设备指示图 ２

４　 结语

本文针对市面上主流小型无人机的控制技

术ꎬ提出了对 ＧＰＳ 信号和遥控信号通信链路进行

有针对性的压制式干扰的硬件设计结构ꎬ并且对

方案的可行性进行了论证及测试ꎮ 相关测试结果

表明:本文的无人机干扰系统可根据需要生成

１ ５７５.４２ ＭＨｚ、２.４ ＧＨｚ 频段的干扰信号对无人机

进行干扰ꎬ给无人机干扰系统的设计提供了有益

的思路和方向ꎮ
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