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摘　 要:ＩＤＣ 安防巡检机器人的网络监控系统拓扑结构复杂且存在盲区ꎬ以整体思路设计的告警系统可能导致机器人无

法准确监测到所有的安全事件或异常情况ꎮ 提出基于分布式 Ｈａｄｏｏｐ 的 ＩＤＣ 安防巡检机器人网络监控告警系统设计ꎮ
引入 ＨＤＦＳ 体系结构及 ＭａｐＲｅｄｕｃｅ 任务处理技术ꎬ设计 Ｈａｄｏｏｐ 高性能监控数据处理平台ꎬ降低运维成本ꎻ在该平台上设

计 ＩＤＣ 安防巡检机器人网络监控系统ꎬ对数据中心实施全面巡检ꎻ构建基于能量特征变换的无阈值告警算法ꎬ提取监控

项数据中的能量、波动以及时间 ３ 种特征ꎬ在此基础上将随机森林算法融合到模型中ꎬ自动形成巡检软件设计并触发告

警ꎮ 实验结果表明:所提方法具有较高的告警准确率和效率ꎬ且能够有效降低 ＩＤＣ 运维成本ꎮ
关键词:Ｈａｄｏｏｐ 平台ꎻＩＤＣꎻ安防巡检机器人ꎻ监控告警ꎻ能量特征变换提取ꎻ随机森林
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０　 引言

互联网数据中心( ＩＤＣ)的运行维护是一项重

要且艰难的工作ꎮ ＩＤＣ 可使企业从繁杂、重复性

以及低价值的维护工作中解脱出来ꎬ投入到价值

更高的处理工作中去ꎬ虽然极大地提高了生产能

力和效益ꎬ但随之而来的安全问题也越来越多ꎮ
数据运营公司在人工智能不断发展的背景下ꎬ迫
切需要考虑如何引入 ＩＤＣ 安防巡检机器人并采用

完备的有效网络监控系统来应对突发的灾难性事

件ꎬ对异常情况及时告警并处理ꎬ保障网络安全ꎮ
因此 ＩＤＣ 安防巡检机器人网络监控系统告警技术

已成为该领域的研究重点ꎮ
赵庆兵等[１] 利用参数自回归算法实现 ＩＤＣ

巡检机器人网络监控系统的早期预警ꎮ 利用多维

度时序数据进行参数自回归ꎬ实现了对系统正常

工作状态的估计ꎬ并从实测值中提取残差的特征ꎬ
在此基础上设定一个动态阈值ꎬ根据该阈值完成

系统的状态监测和告警机制ꎮ 但方法容易产生误

告警问题ꎬ加重运维成本ꎮ 林凌云等[２] 利用知识

图谱技术建立 ＩＤＣ 安防巡检网络监控系统的故障

告警策略ꎮ 该方法首先以系统历史事故和变位信

号作为 ＩＤＣ 监控系统事故行为图谱ꎻ其次利用异

常行为建立系统异常行为图谱ꎻ最后从图谱中挖
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掘出告警信号之间的行为逻辑并显示出来ꎮ 该方

法告警效率较低ꎬ同时也降低了系统的运行效率ꎮ
为了解决上述系统设计方法中存在的问题ꎬ

本文提出一种 ＩＤＣ 安防巡检机器人网络监控告警

系统设计方法ꎮ

１　 系统基础 Ｈａｄｏｏｐ 平台设计

ＩＤＣ 的海量运维监控数据是动态实时的ꎬ频
繁的数据采集ꎬ降低了监控效率ꎬ不能及时得到

作业系统状态问题的反馈ꎬ且增加了服务器运行

成本ꎮ Ｈａｄｏｏｐ 平台具有低成本、大规模、高效安

全的优势[３] ꎬ因此将整个 ＩＤＣ 安防巡检机器人

网络监控系统建立在 Ｈａｄｏｏｐ 之上是实现低成

本、高性能处理平台的必要方式ꎬ其体系结构如

图 １ 所示ꎮ

�7%

)BEPPQ

��CC��

��7% ��7%��� ��CC�� ��� ��CC��

)%'4 .BQ3FEVDF

图 １　 Ｈａｄｏｏｐ 体系结构

Ｈａｄｏｏｐ 主要由提供数据存储功能的 ＨＤＦＳ
和在集群环境中提供数据分析计算功能的

ＭａｐＲｅｄｕｃｅ 组成ꎮ
１)ＨＤＦＳ
ＨＤＦＳ[４]是一个独立的分布式文件系统ꎬ其容

错性较高ꎬ能够根据 ＩＤＣ 安防巡检机器人网络监

控系统所需要和查询的条件ꎬ存储任意形式的数

据并自动优化数据流量ꎬ保障较高的带宽ꎬ降低数

据的丢失并提高工作效率ꎮ 其体系结构如图 ２
所示ꎮ
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图 ２　 ＨＤＦＳ 体系结构

２)ＭａｐＲｅｄｕｃｅ
在 ＩＤＣ 网络监控数据采集时已经将采集到的

数据实时保存在 ＨＤＦＳ 中ꎬ 基于此可以利用

ＭａｐＲｅｄｕｃｅ 完成数据的读取和处理ꎮ 通过 Ｍａｐ 阶

段和 Ｒｅｄｕｃｅ 阶段实现网络监控数据的分析和处

理ꎬ也同样适用于离线大数据的计算分析ꎬ其工作

原理如图 ３ 所示ꎮ

D���

D���

��

�1

	�

.BQU� U .BQU� U .BQU� U

3FEVDFU� U3FEVDFU� U

图 ３　 ＭａｐＲｅｄｕｃｅ 任务处理原理

　 　 由此即可搭建一个数据规模易扩展、处理速

度快的分布式海量数据处理监控平台ꎬ在该平台

上完成后续 ＩＤＣ 安防巡检机器人网络监控系统告

警处理ꎬ能够有效降低运行成本和提高安全性ꎮ

２　 系统的硬件与软件设计

２.１　 Ｈａｄｏｏｐ 平台上监控告警系统硬件设计

传统的人工周期性安防巡检存在巡检内容单

一、数据重复率较高等缺陷ꎬＩＤＣ 运维环境的复杂度

以及巡检人员工作能力等因素均会影响安防巡检工

作的质量ꎮ 为此ꎬ本文基于 Ｈａｄｏｏｐ 平台ꎬ引入 ＩＤＣ
安防巡检机器人[５]辅助替代人工巡检ꎮ ＩＤＣ 安防巡

检机器人的网络监控系统主要由巡检端和上机位监

控系统两部分组成ꎬ总体设计框架如图 ４ 所示ꎮ
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图 ４　 ＩＤＣ 安防巡检机器人网络监控系统框架图

巡检端主要负责底层控制端实施数据采集

(包含温湿度信息、燃气浓度信息和甲醛浓度信息

等)以及自主导航巡检ꎬ其结构如图 ５ 所示ꎮ
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图 ５　 巡检端框架图
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在机器人巡检端中ꎬＡＲＭ 微处理器[６] 的主要

任务是处理采集到的各种数据ꎬ若数据超过预警

值则执行语音报警和补救ꎬ以此减少经济损失ꎬ在
此基础上利用串口将信息传输给树莓派ꎬ再通过

树莓派将信息从网络上传到监控系统中ꎮ
当 ＩＤＣ 安防巡检机器人完成巡检任务后ꎬ会

将采集到的巡检数据信息自动传送到其网络监控

系统中ꎬ再利用网络监控系统将信息传送给上述

设计的 Ｈａｄｏｏｐ 平台中ꎬ以此高效率、低成本地完

成监控信息存储和分析处理ꎬ为后续监控系统告

警策略提供有利条件ꎮ

２.２　 软件算法设计

本文所提方法通过上述方法获取到监控项数

据后ꎬ建立一种基于能量特征变换提取的无阈值

告警算法ꎬ该算法能够在满足实时业务告警需求的

前提下ꎬ有效提高告警准确性ꎬ其流程如图 ６ 所示ꎮ
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图 ６　 基于能量特征变换提取的无阈值告警模型流程图

通过能量特征变换方法对监控项数据进行特

征提取ꎮ 能量特征变换是一种基于能量的特征提

取方法ꎬ它能够捕获到信号中的能量分布特征并

提取出能量相关的特征ꎮ
１)数据预处理

在监控过程中ꎬ由于受到某些主要仪器故障

以及巡检环境干扰ꎬ会导致在监控数据采集过程

中出现部分数据缺失的现象ꎮ 为了确保监控项数

据的质量ꎬ利用数据填充法[７]ꎬ通过调整前后数据

点的平均值填补中间的缺失数据ꎬ并采用滑窗建

立数据集中的样本ꎬ示意图如图 ７ 所示ꎮ
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图 ７　 滑窗构造数据集示意图

在 Ｈａｄｏｏｐ 平台上ꎬ滑窗窗口大小预设为 ５ꎬ
监控项每隔 ５ ｍｉｎ 读取一次监控项数据ꎬ经数据预

处理后得到 Ｎ 个监控值ꎬ相应获取(Ｎ－５)＋１ 个数

据样本ꎮ
２)基于能量特征变换的特征提取

通过数据预处理获取监控数据完整样本后ꎬ
根据 ＩＤＣ 监控项数据特点ꎬ采用基于能量特征变

换的特征提取算法ꎬ提取以下 ３ 个方面的特征值ꎮ
ａ)能量

能量用于反映监控值的大小ꎬ提取计算公式

如下:
ｇ１ ＝ ｕ１

ｇ２ ＝ ｕ１ ＋ ｕ２ ＋ 􀆺 ＋ ｕｔ

ｇ３ ＝ ∑
ｔ

ｔ ＝ １
ｕ２
ｔ

ì

î

í

ï
ïï

ï
ï

(１)

式中:ｇ１、ｇ２、ｇ３ 分别代表当前值、平均值以及能量

值ꎻｕ 代表监控值ꎻｔ 代表第 ｔ 个时间点ꎮ
ｂ)波动

波动用于反映监控项数据的变化ꎬ计算公式

如下:
ｇ４ ＝ (ｕｔ － ｕ１) / ( ｔ － １)

ｇ５ ＝ ｔ －１∑
ｔ

ｔ ＝ １
(ｕｔ － η) ２

ｇ６ ＝ Ｉ

ｇ７ ＝ ∑
ｔ －１

ｔ ＝ １
ｕｔ ＋１ － ｕｔ

ì

î

í

ï
ï
ï
ï

ï
ï
ï
ï

(２)

式中:ｇ４、ｇ５、ｇ６、ｇ７ 分别表示斜率、标准差、高于均

值个数以及相邻绝对波动ꎻη 表示全部监控数据

的平均值ꎻＩ 表示当前窗口内大于 η 的数量ꎮ
ｃ)时间特性

时间特性表征当前监控值与时间的关联ꎬ计
算公式如下:

ｇ８ ＝{１ꎬ２ꎬ􀆺ꎬ７}
ｇ９ ＝{０ꎬ２４×６０}{ (３)

式中 ｇ８、ｇ９ 分别表示以周为周期以及以分钟为周

期的关联挖掘时间ꎮ 将当前窗口 ｔ 和前两个窗口

ｔ－１、ｔ－２ 中的特征组合作为最终特征值ꎬ表达式

如下:
Ａｔ ＝[ｇ１ꎬｇ２ꎬ􀆺ꎬｇ９] (４)

Ｇ ｉ ＝ Ａｔ－２ꎬＡｔ－１ꎬＡｔ[ ] 　 ｔ＝ １ꎬ２ꎬ􀆺ꎬｔ－３＋１ (５)
式中:Ａｔ 为每个窗口所提取的特征ꎻＧ ｉ 为组合特

征集ꎻｔ 为窗口大小ꎮ
３)引入随机森林划分高维监控项数据

利用随机森林来进行高维监控项数据的划
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分ꎬ输出告警结果ꎮ 随机森林[８] 是一种包含一系

列树结构分类器ꎬ用 ｊ(ｘꎬΘｋꎬｋ＝ １ꎬ２ꎬ􀆺){ } 描述ꎬ
其中的 Θｋ 表示具有独立均匀分布特性的随机向

量ꎬ分类过程分为 ３ 个步骤ꎮ
步骤 １:子训练集生成

通过 Ｂｏｏｔｓｔｒａｐ 方法从大小为 Ｎ 的原始监控

数据集中采样 Ｎ 次ꎬ建立 Ｍ 个子训练集ꎮ
步骤 ２:特征选择

从森林中所有树节点中随机选取部分特征ꎬ
通过基尼指数法选取最优特征划分节点建立决策

树[９]ꎮ 基尼指数越高说明该监控项数据纯度越

高ꎬ其一致性也越好ꎬ计算公式如下:

Ｇｉｎｉ(Ｆ) ＝ Ｇ ｉ － ∑
Ｋ

ｋ ＝ １
( Ｆｋ / Ｆ) ２ (６)

式中:Ｇｉｎｉ(􀅰)为基尼指数ꎻＦ 为给定的数据样

本ꎻＫ 表示其类别ꎻＦｋ 代表第 ｋ 个类别的数量ꎮ 若

引入特征 Ａꎬ则需将 Ｆ 分为 Ｖ１ 和 Ｖ２ 两部分ꎬ由此

得到基于特征 Ａ 的数据样本 Ｆ 的基尼指数计算

公式:
Ｇｉｎｉ(ＶꎬＡ)＝ ( Ｆ１ / Ｆ)Ｇｉｎｉ(Ｖ１)＋( Ｆ２ / Ｆ)Ｇｉｎｉ(Ｖ２)

(７)
步骤 ３:由所建立的全部决策树生成 Ｍ 颗树

组成的森林ꎬ每棵树的权重相同ꎬ利用森林投票机

制选择到最多的类别则是监控项数据样本的最终

分类结果[１０]ꎬ流程如图 ８ 所示ꎮ
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图 ８　 随机森林算法流程图

随机森林具有较快的训练速度、较高的分类

精度以及较强的抗噪能力ꎬ能够有效划分高维监

控项数据ꎮ 为此将其引入到无阈值告警模型中完

成训练ꎬ训练后的结果传输到 Ｈａｄｏｏｐ 平台上的

ＩＤＣ 安防巡检机器人网络监控系统中ꎬ即可根据

实际情况实时触发告警并执行相应的措施ꎮ

３　 实验与分析

３.１　 实验设置

为了验证基于 Ｈａｄｏｏｐ 的 ＩＤＣ 安防巡检机器

人网络监控系统告警方法的整体有效性ꎬ需要对

其展开测试ꎮ 实验对象为 ＩＤＣ 数据机房巡检机器

人 ＲＷ４００ꎬ在主测计算机上安装 Ｈａｄｏｏｐ 分布式

文件系统和 Ｈａｄｏｏｐ 计算框架ꎬ搭建以 ＩＤＣ 安防巡

检机器人为核心的机器人网络监控系统告警实验

平台ꎬ实现相关软件的运行ꎮ
ＩＤＣ 安防巡检机器人的巡检环境设置如下ꎮ
１)摄像头布置:实验选择 ５００ ｍ２ 的中型 ＩＤＣ

机房ꎬ在 ＩＤＣ 机房内合理地布置摄像头以覆盖关

键区域和设备ꎮ 摄像头可以固定在天花板上或挂

在墙壁上ꎬ确保能够完整记录需要巡检的区域ꎮ
２)传感器安装:在机房内部安装合适的 ＬＭ３５

温度传感器、ＤＨＴ２２ 湿度传感器、ＭＱ－２ 烟雾传感

器ꎬ以便监测环境状态并及时发现异常情况ꎮ
实验参数如下ꎮ
１) Ｈａｄｏｏｐ 集群的节点数量:共设置 ３ 个节

点ꎬ其中一个用作主节点ꎬ其余节点用作工作节

点ꎬ以提供基本的容错能力和高可用性ꎮ
２)使用 ＹＡＲＮ(ｙｅｔ ａｎｏｔｈｅｒ ｒｅｓｏｕｒｃｅ ｎｅｇｏｔｉａｔｏｒ)

来管理和分配计算资源ꎬ根据每个任务的需求动

态分配资源ꎮ
３)数据分片大小:１２８ ＭＢ 或 ６４ ＭＢꎮ

３.２　 结果分析

采用本文所提方法和文献[１]方法、文献[２]
方法开展误警率和告警准确率、稳定度以及运行

时间 ３ 个方面的测试ꎮ
１)误警率和告警准确率

在 ＩＤＣ 运维环境巡检监控告警过程中ꎬＩＤＣ
安防巡检机器人极易出现误警情况ꎬ导致告警精

度较低ꎬ为此将误警率作为衡量 ＩＤＣ 安防巡检机

器人网络监控系统告警有效性的重要指标之一ꎮ
误警率指的是本来正常的数据被误认为异常数据

并触发警告ꎬ利用所提方法和文献[１]方法、文
献[２]方法并展开 １２ 次测试ꎬ得到图 ９ 的对比结果ꎮ

由图 ９ 可以看出ꎬ在实验次数不断增加的前

提下ꎬ文献[１]方法和文献[２]方法的误警率波动

较大ꎬ文献[１]方法的误警率呈较大的增长趋势ꎬ
而文献[２]方法曲线波动较大ꎬ稳定性较差ꎻ相比

之下ꎬ所提方法的误警率最小ꎬ最多不超过 １５％ꎬ
说明所提方法具有更好的运行性能ꎮ
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图 ９　 不同方法误警率对比

告警准确率指的是异常监控数据被成功判断

为异常数据的概率以及正常监控数据被判断为正

常数据的概率ꎬ将其作为评估指标ꎬ测试 ３ 种方法

的告警准确率ꎬ结果如图 １０ 所示ꎮ
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图 １０　 不同方法告警准确率对比

由图 １０ 可知ꎬ随着实验次数的增加ꎬ所提方

法的告警准确率始终保持在 ８８％以上且过程较稳

定ꎻ文献[１]方法的告警准确率在前 ３ 次测试中

虽然能够保持在 ６５％左右ꎬ但随着实验次数的增

加ꎬ该方法的告警准确率出现变化ꎬ告警准确率最

低已经降到 ３２％ꎬ会直接导致误告警的发生ꎻ文
献[２]方法的告警准确率在全部测试中保持在

５０％ ~ ８０％的范围内ꎮ 对比可知ꎬ所提方法的告

警准确率相对较高ꎬ能够有效增强网络的安全性ꎮ
２)稳定度

告警方法的稳定度是保障 ＩＤＣ 安防巡检机器

人监控性能的第二个重要指标ꎬ稳定度越高ꎬ系统

运行的性能和可靠性越强ꎬ随着监控数据的不断

增加ꎬ３ 种方法的稳定度变化情况如图 １１ 所示ꎮ
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图 １１　 不同方法稳定度对比

　 　 从图 １１ 中可以看出ꎬ其他两种传统方法在监

控数据较少的情况下ꎬ稳定性较好ꎬ但随着监控数

据的增加ꎬ文献[１]方法的运算稳定度出现大幅

度下降的趋势ꎬ文献[２]方法的运算稳定度曲线

不平稳ꎮ 由此可以说明所提方法具有更高的运算

稳定度ꎬ在提高系统运维稳定性的同时ꎬ也能相应

地降低运行时间ꎮ
３)运行时间

在监控数据异常情况下的及时告警是保障

ＩＤＣ 运维环境安全的关键ꎮ 告警方法的运行时间

越少ꎬ表明其告警实时性越高ꎬ对运维环境安全的

可靠性越强ꎮ 在与上述测试条件相同的基础上ꎬ
采用 ３ 种方法对监控数据分别展开异常告警测

试ꎬ结果统计如表 １ 所示ꎮ

表 １　 不同方法运行时间对比

监控数据 /个
运行时间 / ｍｓ

所提方法 文献[１]方法 文献[２]方法

１００ ７.８８ ２０.８２ １０.０２

２００ ８.３８ ２１.４５ １０.７９

３００ ８.７９ ２２.４７ １１.２３

４００ ９.２５ ２３.０５ １１.９７

５００ ９.７７ ２３.９８ １２.３５

６００ １０.２６ ２４.５５ １２.９７

７００ １０.８５ ２５.２１ １３.６６

８００ １１.４２ ２５.９８ １４.２５

　 　 分析表 １ 可得ꎬ所提方法在监控数据增加到

最多的 ８００ 个时ꎬ运行时间为 １１.４２ ｍｓꎬ整体平均

耗时为 ９.５８ ｍｓꎻ而文献[１]方法耗时最长ꎬ平均为

２３.４４ ｍｓꎬ高于所提方法 １３.８６ ｍｓꎻ文献[２]方法虽

然低于文献[１]方法ꎬ但高于所提方法 ２.５８ ｍｓꎮ
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相比之下ꎬ所提方法具有更高的计算效率ꎬ同时也

代表所提方法具有更高的告警效率ꎬ提高了系统

的工作效率ꎮ
在此基础上ꎬ对上述实验结果进行实际验证ꎮ

通过监控系统对机器人进行实时监测ꎬ收集机器

人传感器数据和执行状态信息ꎮ 利用 Ｈａｄｏｏｐ 平

台进行数据处理和分析ꎬ检测异常情况并触发相

应的告警ꎮ 在上述设定的 ＩＤＣ 安防巡检机器人的

巡检环境下ꎬ基于 Ｈａｄｏｏｐ 平台构建异常检测模

型ꎬ通过监控系统实时采集机器人的传感器数据

和执行状态信息ꎬ记录机器人的位置坐标ꎮ 当机器

人位置偏离预定区域ꎬ系统及时发送告警信息给相

关人员ꎮ 检测异常情况结果统计如表 ２ 所示ꎮ

表 ２　 ＩＤＣ 安防巡检机器人网络监控系统告警结果

位置偏离预定区域次数 /次 告警信息发送时延 / ｍｓ

１ ２.３１

２ ３.３４

３ ２.５８

４ ２.９６

５ ２.１７

６ ２.６８

７ ３.０５

８ ３.８１

　 　 由表 ２ 可知ꎬ当检测到机器人位置偏离预定

区域ꎬＩＤＣ 安防巡检机器人网络监控系统告警信

息发送时延最长为 ３.３４ ｍｓꎬ表明所设计系统能够

及时触发相应的告警机制ꎮ 运维人员接收到告警

信息后进行验证和处理ꎬ还可以前往现场检查机

器人位置或传感器状态ꎬ或与机器人操作人员联

系确认状况ꎮ 通过上述实际验证ꎬ可以确保 ＩＤＣ
安防巡检机器人的网络监控系统的可靠性、及时

性和准确性ꎬ提高 ＩＤＣ 安全和机房设备维护的效

率和可靠性ꎮ

４　 结语

为了降低 ＩＤＣ 运维成本ꎬ保障运维环境的安

全性ꎬ提出基于 Ｈａｄｏｏｐ 的 ＩＤＣ 安防巡检机器人网

络监控系统告警方法ꎮ 首先设计低成本、高效率

的 Ｈａｄｏｏｐ 数据处理平台ꎬ在该平台上引入 ＩＤＣ 安

防巡检机器人网络监控系统ꎬ用于数据中心运维

环境的全面巡检ꎬ最后以获取到的巡检监控数据

为基础ꎬ将随机森林融入到建立的基于能量特征

变换的无阈值告警模型中ꎬ实现 ＩＤＣ 安防巡检机器

人网络监控系统告警ꎮ 本方法能够有效提升 ＩＤＣ 安

防巡检机器人网络监控系统告警的准确率及稳定

度ꎬ且方法耗时较短ꎬ具有重要的实际应用意义ꎮ
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